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22 de junio del 2016
CARTA ABIERTA: LA MONEDA ELECTRONICA Y EL DERECHO A LA PRIVACIDAD

“Nadie serd objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su correspondencia,
ni de ataques a su honra o a su reputacion. Toda persona tiene derecho a la proteccion de la ley contra tales
injerencias o ataques.”

Declaracién Universal de los Derechos Humanos, Articulo 12, 1948

El 6 de agosto del 2014, la Comunidad Bitcoin Ecuador se pronuncid® contra la posibilidad de que el Cédigo
Monetario y Financiero, junto a la operacién de una nueva moneda de caracter electrénico, pudiera crear un
escenario en el que el acceso al circulante fisico se vea limitado. Una de nuestras preocupaciones giré en
torno a la falta de privacidad de dicho sistema y propusimos que, para garantizar el respeto a la privacidad,
un sistema de moneda electrdnica deberia incorporar en sus algoritmos la misma privacidad que la moneda
fisica brinda a los ciudadanos, o al menos mantener la trazabilidad de las transacciones sin involucrar la
identidad de sus usuarios.

Al respecto, se enviaron sendos comunicados a la Asamblea Nacional®y a la Presidencia de la Republica®. Sin
embargo, no ha habido aun respuestas oficiales.

Como Comunidad Bitcoin Ecuador, hemos dado seguimiento a la evolucion de la nueva moneda electrénica
ecuatoriana llamada Dinero Electrénico y ahora promocionado como “Efectivo desde mi celular”. Nos
preocupa profundamente que la nueva moneda ecuatoriana se vuelva de uso masivo debido a que atenta
contra los derechos constitucionales a la intimidad y a la inviolabilidad de las comunicaciones.

El Dinero Electronico es una nueva moneda ecuatoriana.

“Entonces yo le digo a los ciudadanos: Usen o no usen el dinero electrénico. No permitan que insulten su
inteligencia. Esto no es una moneda paralela. Eso es una gran estupidez. Si un alumno mio, en economia, me
dice eso, lo dejo de afio.”

Rafael Correa, Conversatorio con medios de comunicacién desde Manabi, 2016*

En el mes de septiembre del afio 2014, la Asamblea Nacional del Ecuador expidié el Cédigo Organico
Monetario y Financiero que cred la figura legal de “moneda electréonica” y no de dinero electrénico. En
noviembre del mismo afio, la Junta de Politica y Regulacién Monetaria y Financiera emite la Resolucién No.
005-2014-M° para normar la gestién de dinero electrénico, en donde considera® la figura legal de moneda
electrénica para definir juridicamente al dinero electrénico como “el medio de pago electrénico”’.

A partir de ello se puede inferir que “Dinero Electronico” es el nombre que se le da a la moneda electrénica
en su funcién como medio de pago. Funcién que es confirmada por el Art. 94 del Cédigo Monetario® cuando
establece que: “La moneda determinada en este articulo es medio de pago.”

Por lo tanto, si la figura de dinero electrdnico no existe en el Codigo Monetario, y las resoluciones de la Junta
respecto del Dinero Electrénico se sustentan en la figura de moneda electrénica; entonces se puede afirmar
gue el Dinero Electronico es la moneda electrdnica de la que habla el Cédigo Monetario.
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Es decir, el Dinero Electrénico es una nueva® moneda electrdnica porque asi lo evidencia la Ley.

Desde la perspectiva econdmica, la moneda también es medio de pago;*° por lo cual, no existe contradiccién
alguna entre la figura legal de moneda electrénica y su funcién técnica como medio de pago. Es decir, al ser
la funcidn de medio de pago una caracteristica propia de la moneda y no una excluyente, esta funcién no
impide que la ficcidn juridica adquiera las funciones econdmicas de la moneda. Esto es, ser: Medio de
Intercambio, unidad de cuenta y reserva de valor.

Conceptualmente, la funcién de medio de pago y medio de intercambio son diferentes. Sin embargo, la
moneda cumple con las dos funciones de una forma tan intimamente ligada que no plantea distincion
alguna.'! Debido a esta cualidad de la moneda, la expansién y la adopcién de la moneda electrénica como
medio de pago, también fortalece su funcién como medio de intercambio. Por otra parte la funcién de unidad
de cuenta, necesaria para el cdlculo econédmico, puede ser tomada via resolucion ya que la Junta Monetaria
tiene la potestad legal de definir unidades de cuenta.’ Y, su funcién como verdadera reserva de valor,
dependerd de la politica monetaria que el gobierno aplique sobre ella, aunque histéricamente, la moneda no
se considera una buena reserva de valor debido a que es devaluada.

Como se ha planteado, el Dinero Electréonico es una nueva especie monetaria: la moneda electrdnica. Y,
desde el punto de vista econdmico, nada impide que ésta ejerza sus funciones como moneda. En este
escenario la caracterizacién juridica de moneda impera y no contradice los conceptos econdmicos de la
moneda, sino que los reafirma.

Desde antes de la expedicion del Cédigo Monetario han existido dos especies monetarias: el ddlar de los
Estados Unidos de América y la moneda metdlica nacional que, por ser exclusivamente de cardcter
fraccionario, no se considera un rival para el délar como moneda predominante. Sin embargo, el Dinero
Electrénico -tercera especie monetaria no exclusivamente fraccionaria- estd en plena capacidad®® de crear
un escenario de competencia al délar ya que circula a la par de éste, y ademas se ha creado legislacidn para
incentivar su uso.'*

La Unica barrera que mantiene a la nueva moneda electrdnica -llamada Dinero Electrénico- funcionando
econdémicamente como un medio de pago, es decir respaldado al 100% con dédlares, es la Resolucién No. 109-
2015-M de la Junta Monetaria y Financiera,’® un organismo que responde al poder ejecutivo.'® Cabe
mencionar que toda resolucién que tome la Junta Monetaria puede ser facilmente cambiada por el mismo
organismo, asi lo han demostrado las cuatro reformas realizadas a la Resolucién que norma la gestién de
Dinero Electrénico.”

En conclusidn. A partir de lo expuesto se puede afirmar que, la monetizacion del dinero electrénico se
produjo una vez expedido el Cddigo Monetario y Financiero, y la Resolucion No. 005-2014-M de la Junta
Monetaria. También que, solo la Resolucién No. 109-2015-M! mantiene al sistema funcionando,
técnicamente, como un medio de pago.

Por lo tanto, se puede concluir que estamos en un periodo de bimonetarismo de paridad fija entre el ddlar
estadounidense y el Dinero Electrénico ecuatoriano.
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Los incentivos privilegian a la moneda electronica en detrimento de la moneda fisica.

“En esta etapa, los desafios fundamentales serian la generacion de demanda para la nueva moneda como
medio de pago, asi como la sistemdtica desdolarizacion financiera de la economia, lo cual implicaria generar
demanda de la nueva moneda como reserva de valor y generalizar su utilizacion como unidad de cuenta y
patron de pagos diferidos. Para todo ello se requeriria de una compleja red de estimulos y reformas
institucionales por parte del Estado, de tal forma que se induzca a los agentes econdmicos a utilizar la nueva
moneda nacional.”

Rafael Correa, Ecuador: De Absurdas Dolarizaciones a Uniones Monetarias, 2004.°

La Asamblea Nacional del Ecuador expidié la “Ley Organica para el Equilibrio de las Finanzas Publicas”?° en

donde se establece la devolucidn “en dinero electrénico”?! del 1% del IVA a quienes paguen con tarjeta de
débito o crédito y del 2% del IVA a quienes paguen con dinero electrénico por los bienes o servicios que
consumen.

Ademas, el mismo cuerpo legal excluye del calculo del anticipo del impuesto a la renta: los ingresos, costos y
gastos realizados con dinero electrénico de conformidad a lo que el SRI resuelva. Y, a los contribuyentes del
Régimen Impositivo Simplificado se les hace una devolucién en dinero electrénico del 5% del valor de la cuota
por pagar sus valores con dinero electrénico, mismo que puede ser ampliado hasta en un 5% adicional por la
realizacién de transacciones dentro de su actividad econémica con dinero electrénico.

Asi también, la “Ley Organica de Solidaridad y de Corresponsabilidad Ciudadana para la Reconstruccion y
Reactivacion de las Zonas Afectadas por el terremoto del 16 de Abril de 2016”2? dispone la devolucién de dos
puntos porcentuales adicionales del IVA por las transacciones realizadas con dinero electrénico.?

. Uso de Tarjeta de Uso de
. Uso de Dinero g .
Incentivo L. Débito, Prepago o Dinero
Electrénico - ..
Crédito Fisico
Devolucion del IVA. 4% 1% 0%
Devolucion de cuota del RISE. 5% - 10% 0% 0%
Exclusion del calculo del anticipo del Impuesto a la Renta. Si No No
Especie monetaria para devolucion de incentivos. Dinero Electréonico | Dinero Electrénico | No aplica

Tabla 1. Sintesis de incentivos por uso de diferentes medios de pago.

A partir de lo expuesto y sintetizado en la Tabla 1, se puede apreciar que la Asamblea Nacional ha promulgado
leyes con incentivos tributarios que favorecen marcadamente al Dinero Electrénico, y que, ademas, la
devolucién de valores se realiza Unicamente “en dinero electrénico”, y no en ddlares a las cuentas
relacionadas con los demds medios de pago electrénicos.

Es evidente que el incentivo es considerablemente mayor para la nueva especie monetaria llamada Dinero
Electrénico en comparacion con los demas medios de pago electrdnicos. Si el Dinero Electrénico aspira a
convertirse técnicamente en una nueva moneda, es necesario que el proceso se realice de forma clara,
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transparente y sin incentivos econédmicos que al final terminan levantando barreras de uso al circulante fisico
en los mismos usos y porcentajes en los que se favorece al Dinero Electrénico. Si un medio electrénico es
bueno y confiable, éste no necesita de incentivos econdmicos diferentes a los que sus propias cualidades y
su propia naturaleza digital ofrecen.

Estos incentivos nos llevan a suponer que la nueva moneda electrdnica puede llegar a ser utilizados de forma
masiva, en ese caso, la moneda fisica -el ddlar de los Estados Unidos de América y la moneda metalica
nacional- podrian tener los dias contados. Un escenario de esta naturaleza plantea serios riesgos para la
privacidad de los ciudadanos, privacidad que la moneda fisica si nos brinda.

No se puede permitir que una moneda electrdnica ecuatoriana lleve incorporado en su ADN la agresién a los
derechos constitucionales a la intimidad®* y a la inviolabilidad de las comunicaciones.*®

De la moneda electrdénica ecuatoriana a la invasion de la privacidad.

“Asi pues, la privacidad en una sociedad abierta requiere sistemas andnimos para efectuar transacciones.
Hasta ahora, los billetes y las monedas han sido el mecanismo principal para asegurar la privacidad. Un
sistema para transacciones anénimas no es un sistema para transacciones secretas. Un sistema andnimo
ofrece la capacidad a los individuos para revelar su identidad sélo cuando lo deseen; esta es la esencia de la
privacidad.”

Eric Hughes,?® Manifiesto Cypherpunk,?’ 1993

La privacidad que nos brinda la moneda fisica es un derecho adquirido de facto. Nosotros -los ciudadanos-
no escribimos nuestros datos personales en el papel moneda ni dejamos recuerdo alguno de nuestras
interacciones monetarias a cargo de un desconocido. Nadie vigila constantemente todas nuestras
transacciones monetarias ni las registra junto a nuestra identidad. Empero, la moneda electrdnica
ecuatoriana si lo hace.

A partir de los “Términos y Condiciones de Uso”?® se puede concluir que cada interaccién monetaria
utilizando Dinero Electrénico identifica de forma Unica al usuario,” y que ademds, el Banco Central del
Ecuador puede recoger, retener y utilizar “datos personales [...] de acceso publico” y de localizacién.3°

Bajo estos términos, cada persona y empresa que utiliza el sistema de Dinero Electrénico estd entregando
informacién que permite determinar en tiempo real, cudles son sus ingresos, de quién los recibe, cudndo los
recibe, cudles son sus gastos, con quién los gasta, cuando los gasta, y en qué montos interactia con cada
persona y establecimiento. Esto sin agregar todo el potencial que la informacion de localizacién y que los
“datos personales [...] de acceso publico” ofrecen.

La nueva moneda electrénica penetra en la vida intima de las personas identificando toda interaccién
monetaria, indistintamente de si la persona estd proveyendo a sus hijos, prestando dinero a un amigo,
pagando un restaurante o una tienda, un hospital o un hotel. O si se visita a un médico, compra en una
farmacia, paga en un bar o un motel. Toda actividad en la que haya una transferencia monetaria le identifica
y es reportada a los servidores del Banco Central del Ecuador.

Es evidente que el sistema, mas alld de trazar a la moneda, rastrea el comportamiento econémico individual
de sus usuarios, de las empresas y de la relacién econdmica que hay entre ellos. De no corregir esta



ull
bitcoin
comunidad

Ecuador
L |

caracteristica y dotar de anonimidad al sistema, el Ecuador continuard siendo el primer pais del mundo en
tener una moneda nacional con la capacidad de vigilar a sus ciudadanos.

La identidad de la persona no debe ser ni asociada, ni recogida, ni retenida junto con las transacciones de la
moneda electrdnica. Y ésta es la mejor proteccion que se puede dar a la informacién de caracter intimo y
sensible: No asociarla, ni recogerla, ni retenerla. Lo que el ciudadano hace con su dinero es un asunto que le
concierne Unicamente a su persona y no es de incumbencia de la moneda electrénica ni es indispensable
para el funcionamiento del Estado.

A nivel mundial, existen diferentes tecnologias de dinero electrdnico gestionadas desde diversas industrias,
por ejemplo: Transporte, telecomunicaciones, banca, tecnologia, empresas de internet, procesadores de
pago, casas de cambio, etc. Y ninguin sistema de dinero electrdnico, dirigido al consumidor, es gestionado por
un banco central. Es decir, no existe otro modelo de dinero electronico en el mundo con el potencial de
recoger y retener tal volumen de informacién intima y sensible en un solo lugar, el Banco Central. Y por ello
ningun sistema de dinero electrénico presenta un riesgo tan fuerte a la privacidad de los ciudadanos como
el Dinero Electrénico ecuatoriano.

No existen argumentos suficientes para atentar contra el derecho a la intimidad y a la inviolabilidad de las
comunicaciones consagrados en la Constitucién del Ecuador, mas atin cuando la moneda no nacié como una
herramienta de control social ni ha sido utilizada para identificar de forma Unica a todos sus usuarios, y que
ademas, existe la capacidad tecnoldgica para crear sistemas transparentes, publicos y anénimos.

La vigilancia como una herramienta de intimidacién y de control social.

“El gran hermano te observa.”
George Orwell, “1984”, 1949

La moneda electrdénica ecuatoriana, en principio, no es diferente de otras formas de comunicacidn. El Dinero
Electrdnico es un sistema que comunica valor monetario, en vez de palabras, sonidos, fotografias o videos.
Por lo tanto, su informacidn, al igual que en otras formas de comunicacidn se puede estructurar en datos y
metadatos.?! Para este caso, el dato es el valor monetario de la transaccién, y los metadatos son el contexto
en que se desenvuelve el dato; es decir: La identidad del emisor, la identidad del receptor, sus nimeros de
teléfono celular, tiempo de la transaccidn, etc.

Por esta razdn se puede aprovechar experiencias en materia de recoleccion y retencion masiva de metadatos,
sobre otras formas de comunicacién, con el fin de alertar sobre los riesgos que una tecnologia, carente de
anonimidad y de un marco regulatorio adecuado, implica para la privacidad de los ciudadanos.

Segun el General de Consejo de la NSA,3? Stewart Baker: “los metadatos dicen absolutamente todo acerca de
la vida de alguien. Si se tienen suficientes metadatos, en realidad no se necesita el contenido.” 3 Es que, los
metadatos de la mayor parte de sistemas de comunicaciones electrénicas, son proclives a revelar patrones
de comportamiento del usuario debido a, la frecuencia con la que se generan nuevos datos, la relacién que
se establece entre emisor y receptor, y la facilidad con la que se los recoge y retiene. Los metadatos revelan
nuestra propia individualidad a tal punto que nuestros patrones de comportamiento llegan a asemejarse a
una huella dactilar que nos identifica a nivel de individuo.3* Debido a su naturaleza intima y sensible, el Estado
no deberia ni recogerlos, ni retenerlos, si no es bajo érdenes de un juez.?® Resulta interesante que el Dinero
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Electronico sea una forma de comunicacion en la que sus metadatos agreden en mayor medida a la
privacidad del ciudadano que el propio dato.

A partir de los metadatos que el Dinero Electrdnico recoge y retiene, en tiempo real y de forma masiva, se
puede realizar el siguiente tipo de actividades:*®
® Mapeo de las personas y empresas con las que el usuario se relaciona econémicamente.
Vigilancia retro-temporal.
Localizacién de una persona a partir de sus interacciones monetarias.
Correlacién de diferentes conjuntos de datos.?’
Penetrar en la anonimidad del usuario.

Es decir, aparte del detalle de ingresos y egresos monetarios de una persona o empresa, los metadatos que
el sistema de Dinero Electrénico recoge y retiene estan en plena capacidad de proporcionar informacidn
como: Evolucién temporal de relaciones interpersonales, de relaciones persona-empresa, localizacién v,
dependiendo del alcance de los “datos personales de acceso publico”, también se podrian obtener detalles
de consumo, entre otros.®

Elinciso decimosexto de los “Términos y Condiciones de Uso” pone en conocimiento del usuario que el Banco
Central del Ecuador puede utilizar datos personales “para facilitar el soporte del producto, por razones de
seguridad, motivos comerciales y para alguin otro servicio para usted (si lo hay) relacionado con, o en
conexion con el Sistema de Dinero Electrénico.”® Al ser el usuario quien acepta los términos y al carecer de
una ley que proteja el derecho constitucional a la intimidad, el Banco Central no tendria mayores limitaciones
para utilizar informacién intima y sensible a su propia discrecion. Informacién que por derecho constitucional
no debe ser recogida ni retenida.*

Por ello, también se podria extraer otro tipo de informacién, no siempre distinguible a simple vista,
estructurando los metadatos por medio de herramientas basadas en anélisis estadistico inferencial.*!

Como se ha planteado, recoger y retener este tipo de informacion atenta contra derechos constitucionales y
ademas son innecesarios para el sistema de Dinero Electrénico y tampoco son indispensables para la
seguridad del Estado. Y debido a la falta de una ley que proteja el derecho a la intimidad, la informacion
podria llegar a ser utilizada con fines politicos, o para amedrentar disidentes en nombre de la seguridad.

La historia estd plagada de gobiernos que han excedido sus funciones en nombre de la seguridad. Asi hay
casos contempordneos, en los que algunos gobiernos habrian implementado tecnologias de vigilancia y
analisis a sus propios ciudadanos y sin érdenes judiciales, tal seria el caso venezolano que, segln una
investigacion de Vértice,*? habria adquirido el sistema de inteligencia artificial Watson de IBM. Un sistema
gue, en pocos segundos, puede analizar y correlacionar enormes bases de datos con el fin de inferir los
patrones presentes en la informacidn que recibe y que habrian sido utilizados con propdsitos politicos y de
amedrentamiento.

El Ecuador tampoco pareceria ser un escenario ajeno a actividades de vigilancia y espionaje ilegal. Asi lo
plantean algunos reportajes de medios digitales como Focus Ecuador,* Vértice,* Fundacién Mil Hojas,* The
Guardian,*® Ecuador Transparente,*” Plan V,*® % y Periodismo Ecuador,*® los mismos que han publicado
informacion que supuestamente relacionaria al gobierno ecuatoriano con actividades ilegales®! en materia
de espionaje y vigilancia, debido a que se habria espiado a activistas y actores politicos ecuatorianos. Al
respecto cabe indicar que un reportaje de Telesur® reportd de supuestas relaciones que mantendrian
algunos de estos medios con la CIA. Sin embargo, consideramos que atacar al mensajero no necesariamente
invalida el mensaje.
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Privacy International resume todo este problema de una forma clara: No hace mucho tiempo, si un gobierno
o la policia queria saber cosas acerca de ti, como dénde has estado, quiénes son tus amigos, qué periddicos
lees, ellos tenian que interrogarte o conseguir un permiso para continuar con las investigaciones, pero ya no.
Los metadatos lo dicen todo de forma instantanea.>?

Como Comunidad Bitcoin Ecuador nos preocupa el desarrollo de plataformas electrénicas sin un marco legal
que proteja el derecho a la intimidad de los ciudadanos, y la posibilidad de que esta informacidn sea utilizada
con otro tipo de propdsitos ajenos a su propuesta original. La ausencia de respuestas oficiales y medidas
correctivas a nuestros comunicados previos no hace mas que ahondar nuestra preocupacién. Tal es el caso
de la falta de respuesta a la Carta Abierta: “Privacidad de la Moneda Electrdnica y Bitcoin.”; asi también el
silencio mantenido respecto al “Pronunciamiento en Defensa de la Privacidad en el Ecuador” que
promovimos como parte del colectivo Internet Libre, en donde demandamos respuestas puntuales y
planteamos propuestas puntuales a la Asamblea Nacional y la Presidencia de la Republica respecto de la
informacién de Hacking Team que supuestamente relacionaria a la Secretaria Nacional de Inteligencia con
actividades ilegales.

Transparencia para los gobiernos, privacidad para los ciudadanos

“La privacidad es la capacidad de revelarse selectivamente al mundo.
No podemos esperar que los gobiernos, la corporaciones y otras grandes organizaciones sin cara nos
garanticen la privacidad sin sacar beneficios de ello.”

Eric Hughes, Manifiesto Cypherpunk, 1993

En la era tecnoldgica actual, cualquier software que interactle con nosotros -los ciudadanos- o que maneje
informacién nuestra esta definiendo procedimientos por medio de sus algoritmos, y repercuten en la
interaccion que tenemos con el Estado. El cédigo fuente se ha convertido en una extension de la ley. El cédigo
fuente de a poco se va convirtiendo en la nueva ley. Por lo tanto, el codigo fuente debe ser publico,
desarrollado en estricto apego a las normas superiores de la ley, y publicado de igual manera que los cuerpos
legales de mayor jerarquia. La transparencia es mas efectiva que el discurso politico de coyuntura a la hora
de determinar la confiabilidad de nuestras instituciones.

Sin una base legal sélida, un gobierno podria utilizar informacion intima y sensible con fines de intimidacion
y asi provocar escenarios de temor generalizado en donde la inaccién ciudadana respecto del poder sea la
norma comun, escenarios en donde la libertad, la republica, la democracia, el mercado y el mismo estado de
derecho puedan verse seriamente afectados. Por ello es imperativo que el Ecuador promulgue una Ley
Organica del Derecho a la Intimidad que ademas incorpore el derecho a la inviolabilidad de las
comunicaciones e impida la asociacién, recoleccidn, retencidn y utilizacion de datos y metadatos personales
gue no sean imprescindibles para el funcionamiento del Estado.

La historia ha demostrado en repetidas ocasiones que la confianza en una persona o un grupo de personas
no es suficiente, mds aun cuando éstas llegan al poder. La confianza no puede depositarse ciegamente en las
personas que nos dirigen, la confianza debe reposar en los sistemas de los cuales formamos parte, en este
caso, de los que articulan al Estado y la sociedad. Es primordial que estos sistemas dejen de recoger
informacién de caracter intimo y sensible, y ademas considerar descentralizar la informacion de sus bases de
datos. Es primordial transparentar a las instituciones del Estado y su cddigo fuente.
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Uno de los principales elementos de la democracia es el didlogo, y el silencio que el Estado ha guardado en
casos relacionados con la privacidad es preocupante. Nos encontramos en un punto umbral de nuestra
historia en el que nuestras decisiones como sociedad definen el destino y la libertad de las siguientes
generaciones, la recoleccion de informacién de caracter intimo y sensible no es de incumbencia del Estado,
ni necesaria para su correcto funcionamiento, pero sobre todo atenta contra el derecho a la intimidad
personal y familiar, y el derecho a la inviolabilidad y al secreto de la correspondencia fisica y virtual para
cualquier tipo o forma de comunicacidn, consagrados en la Constitucién de Montecristi.

Por ello, nosotros, quienes formamos parte de la Comunidad Bitcoin Ecuador:

a) Condenamos la implementacién de cualquier sistema que vigile de forma indiscriminada a las personas y
atente contra el derecho a la intimidad y a la inviolabilidad de las comunicaciones.

b) Rechazamos de forma categédrica que se implementen sistemas de uso masivo que utilicen datos y
metadatos que atentan contra la privacidad de las personas;

c) Demandamos una respuesta oficial a la Carta Abierta: “Privacidad de la Moneda Electrénica y Bitcoin”
enviada a la Asamblea Nacional via correo electrénico el 17 de julio del 2014; e insistimos que, conforme el
OF. CBE-2014-003 del 26 de agosto del 2014, se nos entregue un informe de las reuniones mantenidas al
respecto. Asi también pedimos se atienda y responda al “Pronunciamiento en Defensa de la Privacidad en el
Ecuador” entregados con OF. I1L-2015-001 (#219273), OF. IL-2015-003 (#219275) que entregamos como parte
de la alianza Internet Libre.

d) Exigimos una respuesta oficial a la Carta Abierta: “Privacidad de la Moneda Electrénica y Bitcoin” por parte
de la Presidencia de la Republica del Ecuador OF. CBE-2014-002 (P-JRDSG-2014-026261-EXT) y pedimos se
atienda y responda al “Pronunciamiento en Defensa de la Privacidad en el Ecuador” entregados con OF. IL-
2015-002 (PR-RD-2015-21784-E) que entregamos como parte de la alianza Internet Libre.

Y proponemos:

1. Que, se promulgue una Ley Organica del Derecho a la Intimidad con la participacion de actores de la
sociedad civil, que determine conceptos, limites, procedimientos, responsabilidades y sanciones
respecto de la materia; y que establezca mecanismos de transparencia, procedimientos de control,
auditoria, fiscalizacidn y rendicidn de cuentas a las instituciones publicas que manejen informacién
personal que sea relevante para el funcionamiento del Estado, incluyendo a los organismos de
inteligencia.

2. Que, en los casos de vigilancia legitima se apliquen los 13 Principios Internacionales sobre la
Aplicacién de los Derechos Humanos a la Vigilancia de las Comunicaciones.>*

3. Que, se suspendan las actividades de promocién y de incentivos de uso de la moneda electrdnica
llamada Dinero Electrénico, mientras sus algoritmos no desliguen la identidad de las personas de los
datos propios del sistema emulando el comportamiento de la moneda fisica, y no se cuente con un
marco legal adecuado para ejercer el derecho a la intimidad.
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4. Que, se utilice la informacién estrictamente necesaria para el funcionamiento de la moneda
electrdnica y se desligue de sus algoritmos toda informacién personal que pueda poner en riesgo la
vida intima de las personas, emulando la anonimidad propia de la moneda fisica.

5. Que, el cédigo fuente de la moneda electrénica y su documentacién respectiva sean publicos y
publicados formalmente como una extensién de la ley e inserte en su funcionamiento mecanismos
que garanticen la privacidad; y que esto aplique como norma general a cualquier sistema electrénico
que defina procedimientos e interactie con los ciudadanos como una extension de la ley.

6. Que, el software que maneje informacién de datos y metadatos personales estrictamente relevantes
para el correcto funcionamiento del Estado, sea concebido y desarrollado en base a politicas de
privacidad por disefio, con la finalidad de que el mismo sistema, en la medida del estado tecnoldgico
y por defecto, impida un uso indebido de la informacién.

7. Que, no se recoja, ni se retenga, ni utilice ningln tipo de informacién personal de forma
indiscriminada que menoscabe el derecho a la intimidad y para los casos en los que sea necesario,
solo se lo haga bajo orden de un juez, tal como lo dictamina el derecho a la inviolabilidad de las
comunicaciones.

8. Que, en los casos en los que la informacién personal sea indispensable para el funcionamiento del
Estado, se utilice criptografia fuerte para asegurar los canales de comunicacidn de datos, y que la
misma se retenga encriptada de tal manera que no sea accesible a menos que se cumplan con
condiciones puntuales planteadas por politicas de acceso claras.

9. Que las bases de datos que manejen informacién personal indispensable para el funcionamiento del
Estado incluyan mddulos integrados de auditoria digital a cargo de la Contraloria General del Estado
con el fin de auditar los accesos a la misma.

10. Que, las transacciones del Estado y de empresas privadas que manejen recursos publicos sean
publicadas en tiempo real para que los ciudadanos podamos dar seguimiento de lo que las funciones
del Estado realizan con los recursos publicos, para ello también se propone actualizar la Ley Orgdnica
de Transparencia y Acceso a la Informacién Publica de tal manera que el acceso por parte de los
ciudadanos sea inmediata y conforme el estado actual de la tecnologia.

Esperamos que estas observaciones se tomen en cuenta y se dé una respuesta oficial por parte de las
autoridades correspondientes.

Aclaratoria

La Comunidad Bitcoin Ecuador es una comunidad tecnoldgica orientada al estudio econdmico y tecnolégico
de las criptomonedas y tecnologias derivadas del blockchain. Debido a nuestra pasién por este tipo de
tecnologias y a que no conocemos antecedentes de otros paises que hayan decidido crear una moneda
nacional de caracter electrdnico y estatal, hemos decidido también dar seguimiento al funcionamiento del
Dinero Electrdnico ahora promocionado como “Efectivo desde mi celular”.

Los abajo firmantes declaramos no tener relacidon alguna con la CIA ni con ninguna otra agencia de
inteligencia. Que no tenemos relaciones con la banca ni hemos recibido financiamiento externo alguno. Asi
también no formamos parte de ninguna conspiracién para atentar contra el gobierno o la seguridad del
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Estado. Lo que aqui expresamos responde a un proceso de investigacién documental y a convicciones
arraigadas en nuestro fuero interno. Creemos en la ley justa y legitima, en las instituciones, la division de
poderes, el Estado de derecho, la justicia y la igualdad ante la ley. Asi también creemos en las libertades
personales y defendemos la privacidad como principio que también es un derecho humano. Y, conscientes
de la subjetividad de las ciencias econdmicas, hemos decidido confiar en la libertad para que las personas
encontremos la mejor manera de servirnos los unos a los otros desde cualquier forma de expresién de la
sociedad. Condenamos cualquier forma de concentracién de poder que pueda alterar a la Republica y la
Democracia. Asi también, condenamos cualquier forma de degeneracién de gobierno que pudiera
convertirse en una tirania, oligarquia u oclocracia.

Como una comunidad dedicada al estudio de este tipo de tecnologias, hemos decidido poner nuestro
conocimiento a disposicién del publico. Creemos que las fuerzas de la innovacién sélo pueden ser
rapidamente desatadas en escenarios de competencia y libertad, sin privilegios, pero tampoco con
limitaciones legales que desaparecen los incentivos y ahogan las fuerzas creativas del individuo y la sociedad.
Entre los discursos politicos de coyuntura, la politica monetaria de los bancos centrales, y la reserva

fraccionaria de los bancos privados, hemos decidido confiar en la inmutable transparencia de la matematica.

Atentamente,

Comunidad Bitcoin Ecuador.

En la criptografia confiamos.
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