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24 de Junio del 2016

PARA PUBLICACION INMEDIATA

CARTA ABIERTA: LA MONEDA ELECTRONICA Y EL DERECHO A LA PRIVACIDAD
Quito, Ecuador

En el ano 2014 el Cédigo Organico Monetario y Financiero cred la figura legal de moneda electrénica con
poder liberatorio y curso legal en la Republica del Ecuador. En su momento, la Comunidad Bitcoin Ecuador
dirigié sendos comunicados a la Asamblea Nacional y a la Presidencia de la Republica, proponiendo que, para
garantizar el respeto a la privacidad, un sistema de moneda electrénica deberia incorporar en sus algoritmos
la misma privacidad que la moneda fisica brinda a los ciudadanos o, al menos, mantener la trazabilidad de
las transacciones sin involucrar la identidad de sus usuarios. Al dia de hoy, continuamos esperando una
respuesta.

En vista de estos antecedentes, hemos dado seguimiento a la nueva moneda electrdnica ecuatoriana al punto
gue ahora miramos aténitos como el Estado impulsa la adopcidn de esta moneda mediante publicidad e
incentivos tributarios, sin haber realizado las correcciones necesarias para asegurar la privacidad de sus
usuarios. Nos preocupa profundamente que ésta moneda se vuelva de uso masivo debido a que su
implementacion actual atenta contra el derecho a la intimidad y a la inviolabilidad de las comunicaciones.

La privacidad de la moneda es un derecho adquirido de facto. Los billetes y las monedas protegen nuestra
identidad debido a que son sistemas anénimos. Es decir, no recogen, ni retienen ningun tipo de informacidn
personal. Sin embargo, el Dinero Electrénico identifica de forma Unica a sus usuarios. Este tipo de
implementacion convierte a la moneda electrdnica en un sistema que recoge y retiene informacién suficiente
para determinar, en tiempo real y de forma masiva, cuales son los ingresos de una persona, de quién los
recibe, cuando los recibe, cudles son sus gastos, con quién los gasta, cuando los gasta, y en qué montos
interactua con cada persona y empresa con las que se relaciona.

Ademas, los metadatos? del sistema de Dinero Electrdnico estdn en plena capacidad de proporcionar
informacién como: Evolucion temporal de relaciones interpersonales, de relaciones persona-empresa y de
localizacién. Esto, sin tomar en cuenta el alcance real de los “datos personales [...] de acceso publico”? del
que tratan los “Términos y Condiciones de Uso”* del Dinero Electrénico.

La nueva moneda electrénica penetra en la vida intima de las personas identificando toda interaccién
monetaria, indistintamente de si la persona estd proveyendo a sus hijos, prestando dinero a un amigo,

1Banco Central del Ecuador. (Mayo, 2016). Términos y Condiciones de Uso.Inciso. 9. La activacién de una Cuenta de Dinero Electrdnico, no tiene
ningun costo, usted podra mantener Gnicamente una Cuenta en el Sistema de Dinero Electrdnico, que estara identificada de acuerdo a al tipo de
su Cuenta, por el niimero de su cédula o el nimero del Registro Unico de Contribuyentes (RUC), y gestionara las operaciones desde el dispositivo
que haya sido registrado como monedero principal, adicionalmente y de acuerdo a su tipo de cuenta podra asociar monederos adicionales que
estaran vinculados con el nimero de cédula del beneficiario de este, 2 para las cuentas de Personas Naturales, 20 para las de Personas Juridicas e
ilimitados para las cuentas de Macro Agentes. Disponible en: http://efectivo.ec/wp-content/uploads/2016/05/T%C3%A9rminos-y-condiciones-de-
uso.docx.pdf

2EI dato refiere al contenido de la comunicacidn, en este caso el valor monetario, mientras el metadato indica el contexto en el que se desenvuelve
el dato, es decir: Identidades del emisor, identidad del receptor, tiempo de transaccidn, etc.

3Banco Central del Ecuador. (Mayo, 2016). Términos y Condiciones de Uso.Inciso. 16. Usted reconoce y acepta que el Banco Central del Ecuador
podra recabar, almacenar y utilizar datos personales, obtenidos de las entidades de validacion y que de acuerdo a la normativa legal vigente sean
considerados como datos de acceso publico, de localizacion y de acceso e informacion relacionada con su localizacién para facilitar el soporte del
producto, por razones de seguridad, motivos comerciales y para algun otro servicio para usted (si lo hay) relacionado con, o en conexiéon con el
Sistema de Dinero Electrénico. Disponible en: http://efectivo.ec/wp-content/uploads/2016/05/T%C3%A9rminos-y-condiciones-de-uso.docx.pdf

4Banco Central del Ecuador. (Mayo, 2016). Términos y Condiciones de Uso. Disponible en: http://efectivo.ec/wp-
content/uploads/2016/05/T%C3%A9rminos-y-condiciones-de-uso.docx.pdf
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pagando un restaurante o una tienda, un hospital o un hotel. O si se visita a un médico, compra en una
farmacia, paga en un bar o un motel. Toda actividad en la que haya una transferencia monetaria le identifica
y es reportada a los servidores del Banco Central del Ecuador.

Este tipo de informacién de naturaleza intima y sensible no debe ser recogida, ni retenida, debido a que no
es necesaria para el funcionamiento de un sistema de dinero electrénico y tampoco es indispensable para el
funcionamiento del Estado. Por el contrario, éste sistema atenta contra el derecho constitucional a la
intimidad® ya que rastrea las actividades monetarias de cada usuario, penetra en su anonimidad y revela
parte de sus relaciones intimas y personales.

Asi también, el Dinero Electrénico, en su forma mads basica, es una forma de comunicaciéon que transmite
datos de valor monetario; por lo que, recabar y retener datos personales y de localizacidn, ajenos a su
naturaleza monetaria, atenta contra el derecho a la inviolabilidad de las comunicaciones.®

Lo que el ciudadano hace con su dinero es un asunto que le concierne Unicamente a su persona, esta
informacién no deberia recogerse, ni retenerse, ni asociarse con su identidad a menos que lo ordene un juez.
Esa es la mejor proteccién que se puede dar a este tipo de informacion.

El Dinero Electronico debe ser implementado de tal manera que respete los derechos humanos
fundamentales. Es decir, que no se recoja, ni retenga, ni asocien datos personales que no son indispensables
para su funcionamiento, ni para el funcionamiento del Estado. Que, el uso de datos personales -que sean
comprobados como indispensables- sea auditado por organismos de control independientes del Ejecutivo.
Que, el sistema sea transparente y su codigo fuente sea publico y publicado como una extensién de la ley. Y
que, se asegure la privacidad del sistema por algoritmo, mas que por politica de funcionamiento.

En vista de lo planteado, emitimos la “Carta Abierta: La Moneda Electrdnica y el Derecho a la Privacidad” en
donde se describe en detalle lo aqui expuesto con el fin de informar a la ciudadania, y demandar respuestas
y soluciones reales a las autoridades competentes.

Atentamente,
Bitcoin Comunidad Ecuador

www.bitcoinecuador.org
medios@ bitcoinecuador.org
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5Constitucién del Ecuador. (2008)
Art. 66.- Se reconoce y garantizara a las personas:
20. El derecho a la intimidad personal y familiar.

6Constitucién del Ecuador. (2008)
Art. 66.- Se reconoce y garantizara a las personas:

21. El derecho a la inviolabilidad y al secreto de la correspondencia fisica y virtual; ésta no podrd ser retenida, abierta ni examinada, excepto en
los casos previstos en la ley, previa intervencidn judicial y con la obligacidn de guardar el secreto de los asuntos ajenos al hecho que motive su
examen. Este derecho protege cualquier otro tipo o forma de comunicacion.
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